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Des enjeux et des questions autour de la sécurité

Comment protéger les

tablettes dans mon
etablissement?

Quels dispositifs
d’authentification choisir?

Comment sensibiliser les
utilisateurs?

Comment gérer la
tracabilité des acces au

L A__systeme d'information?
Comment securiser l'acces

au WIFI?




En réponse, la PGSSI-S

/Définir les exigences et recommandations incontournabD

en matiere de seécurité,

liées a la protection de la donnée de santé a caractere
personnel,

dans le respect des droits du patient,

avec des contraintes opérationnelles et économiques
acceptables pour 'ensemble des acteurs des secteurs

\ sanitaire, médico-social et social. /
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Constitution du corpus documentaire

La PGSSI-S est un corpus documentaire et non une
norme ou un référentiel unique.
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La PGSSI-S est rendue opposable par l'article L1110-4-1 créé par la loi n°
2016-41 du 26 janvier 2016 - art. 96 (V).

- J

G\ texte est dit opposable a la date de sa publication au Journal Officiel. \

L’'opposabilité a pour effet juridique de rendre le texte contraignant ou
encore de lui donner force obligatoire.

Concréetement, 'administration, comme les administrés, pourront s’en
prévaloir, y compris dans le cadre d’'un recours contentieux, pour défendre

@JFS intéréts respectifs. /
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Les documents opposables

Documents actuels a Documents opposables
vocation opposable en 2017 - 2018

Référentiel de gouvernance et de mise en
ceuvre de la PGSSI-S

Référentiel identification des acteurs Référentiel identification des acteurs du
sanitaires et medico-sociaux g secteur santé, médico-social et social

Référentiel authentification des acteurs de oS . o
Référentiel authentification des acteurs du

sante
> secteur santé, médico-social et social

Référentiel des autorités de certification

éligibles

Référentiel d'imputabilité Référentiel. d'imputabilité

Référentiel identification des usagers du
secteur santé, médico-social et social

Référentiel authentification des usagers du
secteur santé, médico-social et social
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Des guides non opposables
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Mise en place

Dispositifs d’un acceés wifi
connectés Plan de

Interventions &  [SelgilalVlics
distance Informatique

Memento sécurité
pour les PS en
exercice libéral

Sauvegarde

Acces tiers Canevas PSS

Destruction des

donnés



Des guides non opposables

Mise en place

BISSCEIUSENN ('un acces wifi
connectés Blande

Interventlonsa Continuité
Informatique
Viemento sécurité
oour les PS en
axercice libéral

| Acces tiers | Canevas PSS

Destruction des
donnés

Prochain guide:

Gestion des
equipements nomades
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Une prise en compte
de la variété des
contextes d’exercice
(" Y\ | professionneletdes | ( )
usages

Une revue \_ _J | Une progression par
systématique du paliers, des
cadre technique exigences réalistes

. J
( ( )
e o Comsmeten. | ] Vo
cadre juridique de la PGSSI-S concernées
. . J
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Une logique de paliers

Lorsque c’est judicieux, proposition d’'un ensemble de paliers numérotes:

 un palier cible (palier dont le numeéro est le plus élevé) et des paliers intermeédiaires
permettant de batir des trajectoires d’évolution et de satisfaire des objectifs de sécurité
Intermeédiaires,

* un palier minimal (palier 1) déja opérationnel ou rapide a atteindre comportant les
exigences de sécurité indiscutables.

Palier 3

Palier 2

Palier 1
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Le cadre réglementaire
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LOI
INFORMATIQUE
ET LIBERTE

REGLEMENTS
EUROPEENS
(eIDAS...)

CODE DE LA
SANTE
PUBLIQUE

REFERENTIEL
GENERAL DE
SECURITE (RGS)

PSSI-E ET PSSI-
MCAS
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Elaboration en

~

groupe de travall

J
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Validation en
comité de
pilotage

Validation en
comité de
pilotage
———) ¢ wmp
a Comité de A 4 h
concertation —
concertation Publication
privée puis
\_ publique Y N y
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Les acteurs impliqués dans I’élaboration de la PGSSI-S

Maitrises d’ouvrage

J

Les acteurs participant a I’élaboration

-

\_

Stratégique
Délégation a la Stratégie des

Systemes d’Information de Santé

(DSSIS)

~N

J

-

Opérationnelle
ASIP Santé

~N
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Les représentants:

des institutions publiques liées au
secteur de la santé ;

des directions d'administration centrale
concernées du ministere de la santé;
des services du HFDS et de la DSSIS ;
des ARS ;

des 7 ordres professionnels ;

des usagers du systeme de santé ;
des fédérations hospitalieres;

des fédérations du secteur médico-social
et du social ;

des industriels du secteur ;

de sociétés savantes du secteur des
soins ou de l'informatique.
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3 CHANTIERS:

4 )
OPPOSABILITE
\_ J
4 )
NOUVELLES
PUBLICATIONS
\_ J
4 )
ACCOMPAGNE-
MENT
\_ J
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4 )
Principes fondateurs remplacé par référentiel de gouvernance -> en cours
Révision du référentiel identification des PS -> 1" semestre 2017
Révision du référentiel authentification des PS -> 1°" semestre 2017
Révision du référentiel imputabilité -> 4¢me trimestre 2017
\_ J

Liés a la rénovation de la loi santé 2016
f N N )
_ Réferentiels _ , Guide gestion des
identification et Guide gestion des équipements
authentification des incidents nomades
usagers
\_ J J . /
- L 4 )
Révision et Création de nouveaux
réadaptation de outils et de nouveaux Accentuation des
certains guides pour médias. relations terrain
certains usages et Exemple : projet de e-
métiers learning
\_ /. J J




Conclusion: la PGSSI-S, un code de la route pour la securité des
SIS

Un cadre réglementaire valable pour tous les acteurs,
du pieton au poids lourd.

Un cadre reglementaire qui s’adapte aux innovations.
Le code de la route doit s’adapter a la voiture autonome.

" Tout véhicule acheté doit permettre la conformité a la )
X PGSSI-S.

J/

( N

L'ASIP Santé n’est pas le gendarme mais la
. prévention routiere.
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http://esante.gouv.fr/pgssi-s



http://esante.gouv.fr/pgssi-s/
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