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e Notice de lecture

A N

A qui s’adresse ce guide ? Comment utiliser ce quide ?

Le guide s’adresse principalement aux
établissements de santé qui mettent en place
ROC, et en particulier au chef de projet qui aura
a coordonner les équipes au sein de

Ce guide est congu pour un usage « interactif ». Nous vous conseillons de I'afficher en plein écran pour
naviguer facilement d’'une étape a 'autre. Vous pouvez également I'imprimer.
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I'établissement. A —
——— ASY
Pré is et pré ti
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A quol sert ce guide ~ P
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@ Mise erYgge de Ia lecture systématique w
des dataglix de 'ensemble des etinitialiser le projet { Contrat technique de tiers payant \
attestations Mggiers payant AMC > o

Ce guide a pour objectif de vous guider pas a C_ww D) C samiw D NN )

Obtenir la version « ROC ™,/ Etude des impacts sur la

H Anticipe les kmpacis etfes ) ST:;',":. [ compatible » du logiciel de | | vie privée - Conformité au
pas dans la mise en ceuvre de ROC dans votre Wi on placecu ors payant AMC ROC S i~ oo )\ = re
avec un premier organisme complémentaire Taoe S N | :
Atahli e et ) TSRS
établissement. -

( Configurer le S pour accéder aux URL des services AMC

»roC

Quand utiliser ce quide ?

Cliquez sur chaque étape pour accéder a la fiche descriptive de cette étape.

Ce guide doit étre utilisé deés le cadrage du
projet, puis tout au long de celui-ci.

Retournez au sommaire, processus général ou a la
vue d’ensemble de la phase en cliquant sur les
boutons présent au niveau de chaque fiche
descriptive.

Prérequis et préparation & l'installation
adrer et initialiser le projet R

e 3 i

Le « petit plus » de ce guide :

Mes objectifs pour cette étape | LI

+ Prendre connaissance de |a documentation ROC disponibie sur la
communauts SIMPHONIE (ex : vidéas de présentation de ROC)

Au-dela de ce guide, vous disposez d’'un GANTT
type et dune check-list, vous permettant
respectivement de planifier votre projet et d’en
suivre la bonne réalisation.

Naviguer entre les différentes étapes d’'une phase
en utilisant ce menu.

+ Planifier dans le temps les aclions & réaliser ef les réparli entre les
membres de [équipe projel

+ Défi planning prévisionnel du projet, en fenant compte das
disponibailés de [eguipe projel et des disponibililés de mon editeur de
GAP,

. " _| Accéder aux documents associés a I'étape sur la
K communauté Simphonie. /
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e Sommaire
4 ' )
Quelques rappels Mise en place de ROC
avant de vous lancer pas a pas
| \  Phase 0 — Prérequis et
ROC en deux mots
0) El) préparation a l'installation
@ Pourquoi mettre en place B \Phase 1 - Mise en place de la
| ROC wll lecture des datamatrix
6 \Vos interlocuteurs sur ROC [ '\ Phase 2 — Mise en place du
s /tiers payant ROC avec un OC
,! Votre équipe projet ROC ﬂ '\ Tiers payant AMC ROC avec
: ol I'ensemble des OC
\ AN : )
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e Quelques rappels avant de vous lancer

ROC en deux mots

ROC simplifie et sécurise le tiers-payant sur la part complémentaire entre les
établissements de santé et les complémentaires santé en faisant converger 'ensemble des
acteurs de I'écosystéme vers un format national unique d’échange et des processus
unifiés. , _

simphgnie

Mon établissement de santé se modernise et simplifie )
mes démarches auprés de ma complimentaire santé b RDC

Avant mon rendez-vous ou mon hospitalisatio
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notamment powr ma chambre
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Mon éhabli Lsseme ent fachure directement

/7 plimentaire santé
7 ROC_Partl. mp4
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Les frais vestants & ma charge

Mon hb( isse -L n.l» interroge en h.n.ps réel ma IL Sassure Gue je Suis bun. couvert ow
o par bt mes droths et vt e cas desoei s
weon dossie

A vna sortie ou pew de temps aprés

Le clip vidéo de présentation du dispositif ROC est disponible sur :

. La Communauté Simphonie : présentation du dispositif ROC
. La plateforme de formation e-santé : https://esante-formation.fr/course/view.php?id=23

. La chaine YouTube du programme Simphonie : https://youtu.be/IrPRIQOFEG60
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® Quelques rappels avant de vous lancer

Pourquoil mettre en place ROC

Les principes de fonctionnement de ROC sont en rupture totale avec
les modalités actuelles de gestion du tiers payant AMC et apportent
des réponses concrétes aux difficultés rencontrées par les
établissements :

Identification sans équivoque de I'organisme complémentaire : le personnel
de I'établissement n’a plus a « décoder » l'attestation de tiers payant AMC.
Les factures sont émises a I'encontre du « bon » débiteur.

Confirmation en temps réel de la validité de la couverture par I'organisme
complémentaire présenté par le patient : I'établissement ne découvre plus de
maniere différée (par retour de demande de prise en charge, rejet de la
facture) que la couverture complémentaire présentée par le patient n’est plus
valide.

Suppression du principe de la demande de prise en charge : I'établissement
n'a plus a « deviner » les montants pris en charge par l'organisme
complémentaire a partir des informations géneriques fournies dans le retour a
la demande de prise en charge. Le systeme d’information de I'établissement
transmet a l'organisme complémentaire les prestations realisées qui lui
indique en temps réel le montant qu’elle prend en charge sur chacune d’entre
elles et y associe une garantie de paiement. L'établissement n’a plus qu’a
transmettre une facture dématérialisée en reprenant les montants
communiqueés par l'organisme complémentaire pour chaque prestation et la
référence de la garantie de paiement.

Automatisation des échanges entre la GAP et 'organisme complémentaire :
passage pour les personnels d’'une logique de traitement systématique a une
logique de traitement de I'exception.
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Retour au sommaire

AN

¢ Quelques rappels avant de vous lancer: Vos interlocuteurs sur ROC

-

Q
.\“ @ L’agence du numérique en santé lé%@fgﬁéﬁ'ﬁﬁ \’J

Le service garanti

AGENCE s . z . mplémentair n
DUNUMERIQUE | 'ANS vous accompagne dans le déploiement de ROC dans votre établissement .

C'est aussi auprés de I'ANS que vous
effectuez vos démarches pour I'obtention des
certificats IGC-Santé nécessaires a la mise

en ceuvre de ROC L’Association inter-AMC vous assiste dans
\ le cadre de la contractualisation ROC avec
' 4 | ’ensemble des AMC
)
Votre éditeur de GAP \

C'est auprés de votre éditeur que
vous commandez la fonction
ROC. Il vous accompagne
également dans la mise en
ceuvre de ROC dans votre
établissement

L’association Inter-AMC

Le comptable de I’établissement L’organisme complémentaire « miroir »

Le comptable public de votre
établissement (pour les
établissements publics de santé) est
informé et intégré dans le projet

C’est le premier organisme complémentaire
dit « AMC miroir » avec lequel
I'établissement met en place le tiers payant
AMC ROC et entre en production sous
surveillance

o
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Retour au sommaire

A
¢ Quelques rappels avant de vous lancer: Votre équipe projet ROC
\
: . - Réferent Réferent
Chef de projet Réferent métier :
technigue contractuel
Il assure le pilotage stratégique En amont du projet, il anticipe Il assure la mise en ceuvre des Il gére le contrat de tiers payant
et opérationnel du déploiement les impacts de ROC sur le prérequis techniques : ROC.
de ROC. parcours du patient. installation du matériel (dont
lecture des datamatrix),
Il coordonne les travaux de Il assure la formation des paramétrage de l'infrastructure.
'ensemble des acteurs équipes hospitalieres ainsi qu’un
internes (équipe projet) et support de premier niveau.
externes (partenaires sur le
projet).
/
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Retour au sommaire

A

e Processus géneral

’? @ Prérequis et préparation
a l'installation

—
@ Mise en place de la lecture systématique
des datamatrix de 'ensemble des
attestations de tiers payant AMC

O — -

Mise en place du tiers payant AMC ROC
avec un premier organisme complémentaire

@ Généralisation de ROC

(tiers payant AMC ROC avec I’ensemble
des organismes complémentaires

accrochés a ROC)
P ROC
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Retour au sommaire

Retour au processus général

‘s

® Pprérequis et préparation a l'installation: Vue d’ensemble

¢ , : , :
m @ Préerequis et préparation
A" a l'installation
\\»C Projet >

( Cadrer et initialiser le projet > ( Contrat technique de tiers payant )

< Métier Sl et Matériel Juridique >

Anticiper les impacts et les Se mettre en condltlon de Obtenir la version « ROC Etude des impacts sur la
évolutions métiers générer les certificats compatlble » du logiciel de vie privée — Conformité au
logiciels RGPD
Mobiliser le partenaire qui Commander le matériel
sécurise les flux DRE-ES et permettant de lire les
RSP datamatrix

Configurer le Sl pour accéder aux URL des services AMC

)
N
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Prérequis et préparation a I'installation

Retour au sommaire

Retour au processus général

C

¢ Cadrer et initialiser le projet ROC
Projet ) ( Métier ) ( S| / Matériels ) ( Juridique

)

Cadrer et initialiser le
projet

Se mettre en condition de
générer les certificats
logiciels

Contrat technique de tiers
payant

Anticiper les impacts et les
évolutions métiers

Mes objectifs pour cette étape

Communiquer en interne sur le projet
Mobiliser une équipe autour du projet ROC

Organiser une réunion de lancement en interne avec les différents
partenaires

Planifier dans le temps les actions a realiser et les répartir entre les
membres de I'équipe projet

Vidéos de présentation ROC sur :

Document(s) associé(s) | 32 Qui réalise cette activité

Chef de projet
Communauté SIMPHONIE

La plateforme de formation e-
santé

(L) Durée de I'activité

Wolole

La chaine YouTube du
programme Simphonie

Obtenir la version
« ROC compatible »

AR Pour réaliser cette étape

Commander le matériel
permettant de lire les
datamatrix

Mobiliser le partenaire qui
sécurise les flux DRE-ES et
RSP

Configuration du S| pour
accéder aux URL
des services AMC

Prendre en compte les
impacts vie privée / RGPD

Prendre connaissance de la documentation ROC disponible sur la
communauté SIMPHONIE (ex : vidéos de présentation de ROC).

S’informer aupres de I'éditeur de GAP de la version a partir de laquelle la
fonction ROC est disponible et son échéance de mise a disposition.

Valider en interne le budget consacré au projet (achat/location des
douchettes, colt associé a la version de mon logiciel de GAP intégrant la
fonction ROC, colt des prestations d’accompagnement associees a la
mise en ceuvre de ROC, etc.).

Identifier avec les directeurs concernes, les ressources technigues et
meétiers de mon établissement a intégrer dans I'équipe projet ROC.

Organiser une réunion de lancement en interne avec toutes les directions
parties prenantes du projet.

Définir le planning prévisionnel du projet, en tenant compte des
disponibilités de I'équipe projet et des disponibilités de mon éditeur de
GAP.

Informer / inclure mon comptable publique dans le projet.

Transmettre, par l'intermédiaire de votre éditeur, les échéances des
étapes 1 et 2 (cf. processus général)

13
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https://communautesimphonie.sharepoint.com/:f:/r/sites/SIMPHONIE/Documents/04-ROC/01_Presentation%20du%20dispositif%20ROC?csf=1&web=1&e=WWrwF6
https://esante-formation.fr/course/view.php?id=23
https://youtu.be/IrPRlQOFE60

A . : . - : ”
e Prérequis et préparation a I'installation
® Contrat technique de tiers payant

( Projet ) ( Métier ) ( S| / Matériels ) ( Juridique )

Gadrer et nflser e profet AiiEpetles e eiles ngnlglff‘td o) shorse oo I DREES o pamatan o ks Catticeranonl | Pedecneompiees
Mes objectifs pour cette étape
« Signer le contrat de tiers payant national ROC * Prendre connaissance du contrat technique de tiers payant ROC
» Le contrat doit étre signé au plus tard avant le lancement des flux réels  Identifier le signataire dans votre établissement

) Document(s) associé(s) | $2 Qui réalise cette activité

Procédure de contractualisation Chef de projet

Référent contractuel

OOOC
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Retour au sommaire

)

' Q
, . , . S gy . e
'\\ L Prérequis et préparation a l'installation Retour au processus général
Py .. . , . ;-

Anticiper les impacts et les évolutions métiers Retour 4 la vue d'ensemble

( Projet ) ( Métier ) ( S| / Matériels ) ( Juridique
) ) . . Se mettre en condition de ) . Mobiliser le partenaire qui Commander le matériel Configuration du Sl pour
Cadrer et initialiser le projet conta tecgn;qnlie de e Alntlcllpelr Ites Impa,(t:'ts et générer les certificats %%%mr a ve;_sk;?n sécurise les flux DRE-ES et permettant de lire les accéder aux URL : Prentdre_ o gomp}tai}e;D
pay €s evolutions metiers logiciels « compatible » RSP datamatrix des services AMC impacts vie privée

réaliser le plan d’action.

Mes objectifs pour cette étape

« Realiser les prérequis nécessaires a la mise en place du scan des
datamatrix des attestations de tiers payant AMC.

Etude d'impacts métiers

Messages a destination
des patients

Chef de projet

) Document(s) associé(s) | $2 Qui réalise cette activité

L

(L) Durée de I'activité

D (T

AR Pour réaliser cette étape

* |dentifier les impacts et les évolutions liés a la mise en ceuvre de ROC et | | *

Prendre connaissance de I'étude d’'impacts métiers disponible sur la communauté
SIMPHONIE : identifier la fagon dont ROC impacte le processus de prise en
charge du patient et les éventuelles évolutions organisationnelles que cela
suppose dans mon établissement (extension des préadmissions/gestion des
venues prévisionnelles, évolution des modalités de recueil de l'organisme
complémentaire du patient, capacité d’identifier un défaut de couverture par
'organisme complémentaire en amont de la venue et le jour de la venue...)

Définir les modalités de communication au patient des informations relatives a sa
couverture complémentaire : a l'oral, documents remis en main propre, courriel,
SMS.

Définir la durée moyenne de séjour qui sera utilisée par mon logiciel de GAP lors
de I'appel des services ROC en hospitalisation : vérifier auprés de I'éditeur les
modalités de définition de cette durée moyenne de séjour (calcul automatique par
le logiciel de GAP ou paramétrage manuel a réaliser par I'établissement).

Définir les modalités de gestion de plusieurs circuits de tiers payant AMC :

» Circuit ROC (AMC accroché au dispositif ROC a date, pour des
prestations incluses dans le dispositif ROC a date) ;

» Circuit hors ROC (AMC non accroché au dispositif ROC a date ou
prestations non incluses dans le dispositif ROC a date comme le SSR).

Réaliser les prérequis nécessaires a la mise en place du scan des datamatrix des
attestations de tiers payant AMC : vérifier les prérequis auprés de I'éditeur.

15 1 Guide pour la mise en oeuvre de ROC en établissement de santé
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Prérequis et préparation a I'installation
® Se mettre en condition de générer les certificats logiciels

Retour au sommaire

Retour au processus général

Retour a la vue d’ensemble

C

Projet ) ( Métier ) (

) (

S| / Matériels Juridique

)

Cadrer

Se mettre en condition
de générer les certificats
logiciels

Contrat technique de tiers
payant

Anticiper les impacts et les

et initialiser le projet . . L
évolutions métiers

Mes objectifs pour cette étape

Se mettre en ordre de marche pour générer les certificats nécessaires
au fonctionnement du dispositif ROC au moment ou celui-ci sera
disponible pour mon établissement.

Au terme de cette étape, au moins une personne de I'établissement
dispose d’'une Carte de Personnel Autorisé (CPA) en cours de validité et
avec les habilitations nécessaires a la génération des certificats logiciels
nécessaires au fonctionnement du dispositif ROC.

Procédure d’obtention des

Document(s) associé(s) | 32 Qui réalise cette activité

Chef de projet

certificats loqiciels

Référent technique

(L) Durée de I'activité

WOYOYC

Obtenir la version
« ROC compatible »

AR Pour réaliser cette étape

Commander le matériel
permettant de lire les
datamatrix

Mobiliser le partenaire qui
sécurise les flux DRE-ES et
RSP

Configuration du S| pour
accéder aux URL
des services AMC

Prendre en compte les
impacts vie privée / RGPD

Se référer a la procédure d’obtention des certificats logiciels publiée par
I’ANS.

Les certificats logiciels du domaine de la santé sont gérés par 'ANS
(IGC-Sante)

A noter : Un certificat logiciel est un fichier informatique faisant fonction
de piece d'identité numérique. Il permet de garantir a distance lidentité
d’une personne physique (un professionnel de santé par exemple) et/ou
d’une personne morale (une structure de santé par exemple).
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Prérequis et préparation a I'installation
® Obtenir la version « ROC compatible »

Retour au processus général
Retour a la vue d’ensemble

C

Projet ) ( Métier ) (

S|/ Matériels

) (

Juridique

)

Cadrer et initialiser le projet

Se mettre en condition de
générer les certificats
logiciels

Contrat technique de tiers
payant

Anticiper les impacts et les
évolutions métiers

Mes objectifs pour cette étape

Planifier la montée de version de mon logiciel de GAP selon les
possibilités de mon éditeur pour obtenir la version « ROC compatible »,
ou, dans un premier temps, « datamatrix compatible ».

Installer la version « ROC compatible » de la GAP, ou dans un premier
temps, « datamatrix compatible ».

) Document(s) associé(s) | $2 Qui réalise cette activité

Chef de projet

Référent technique

(L) Durée de I'activité

DO (T

« ROC compatible »
(1) Pour réaliser cette étape

Commander le matériel
permettant de lire les
datamatrix

Mobiliser le partenaire qui
sécurise les flux DRE-ES et
RSP

Configuration du S| pour
accéder aux URL
des services AMC

Prendre en compte les
impacts vie privée / RGPD

Contacter I'éditeur de mon logiciel de GAP afin de connaitre I'échéance
de mise a disposition de la version qui integre la fonction ROC (ou a
minima la version permettant de lire les datamatrix des attestations de
tiers payant AMC).

M’assurer de la bonne réception de la commande par I'éditeur.

Obtenir auprés de mon éditeur la documentation pour la mise en ceuvre
des fonctionnalités ROC.

17
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Prérequis et préparation a I'installation
® Mobiliser le partenaire qui sécurise les flux DRE-ES et RSP

Retour au processus général
Retour a la vue d’ensemble

C

) ( Métier ) (

Projet

) ( )

S| / Matériels Juridique

Se mettre en condition de
générer les certificats
logiciels

Anticiper les impacts et les
évolutions métiers

Contrat technique de tiers

Cadrer et initialiser le projet payant

Mes objectifs pour cette étape

* Mobiliser mon Opérateur de Chiffrement et Transport (OCT) si celui-Ci
n’est pas I'éditeur de la GAP

) Document(s) associé(s) | $2 Qui réalise cette activité

Chef de projet

(L) Durée de I'activité

DO (L

Obtenir la version
« ROC compatible »

Configuration du S| pour
accéder aux URL
des services AMC

Commander le matériel
permettant de lire les
datamatrix

Mobiliser le partenaire qui
sécurise les flux DRE-ES
et RSP

Prendre en compte les
impacts vie privée / RGPD

AR Pour réaliser cette étape

Si la fonction de chiffrement et transport n’est pas assurée par mon
éditeur de GAP, alors identifier mon opérateur de chiffrement et transport
pour les flux DRE-ES et RSP entre I'établissement de santé et TAMC
(exemples : ENOVACOM, ADVANCE PROLOGUE INNOVATION, ...)

* Pour information aujourd’hui vos flux B2/FIDES passent par cet
opérateur de chiffrement et transport.

Vérifier la gestion dynamique par celui-ci de I'adresse d’envoi de la
facture dématérialisée

» Pour chaque dossier, la GAP sollicite le webservice Annuaire pour
récupérer dynamiquement I'adresse électronique a laquelle la
facture doit étre télétransmise. La GAP fournit cette adresse dans
la facture. Il s’agit ici de s’assurer que I'opérateur de chiffrement et
de transport est bien capable de récupérer cette information, et de
la traiter.
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\v's

Prérequis et préparation a I'installation
® Commander le matériel permettant de lire les datamatrix

Retour au processus général
Retour a la vue d’ensemble

C

Projet ) ( Métier ) (

) (

S| / Matériels Juridique

)

Cadrer et initialiser le projet

Se mettre en condition de
générer les certificats
logiciels

Contrat technique de tiers
payant

Anticiper les impacts et les
évolutions métiers

Mes objectifs pour cette étape

Commander le matériel permettant de lire les datamatrix présents sur les
attestations de tiers payant complémentaire.

Fiches d’information sur le marché

Document(s) associé(s) | 32 Qui réalise cette activité

Chef de projet

« Matériels spécialisés »

Page marché du portail de la

C.A.l.H. (inscription nécessaire sans
engagement)

(L) Durée de I'activité

WOTOIC

Obtenir la version
« ROC compatible »

AR Pour réaliser cette étape

Commander le matériel
permettant de lire les
datamatrix

Configuration du S| pour
accéder aux URL
des services AMC

Mobiliser le partenaire qui
sécurise les flux DRE-ES et
RSP

Prendre en compte les
impacts vie privée / RGPD

Evaluer le nombre de lecteurs dont mon établissement a besoin.

» Attention : si I'établissement a un projet en cours sur des bornes
d’admissions, il faut s’assurer que ces derniéres disposent d’un
lecteur de datamatrix.

Commander le matériel

 Pour information, la Centrale dAchat de [IInformatique
Hospitaliere (C.A.LH.) propose un marché « Matériels
spécialisés » qui permet d’acheter ou de louer des lecteurs, filaires
ou sans fil (cf. lot 2 du marché).

A noter : il est possible de se rapprocher de son éditeur de logiciel de
GAP pour obtenir éventuellement des recommandations sur ces lecteurs.

Information : a titre indicatif un lecteur colte entre 70€ et 200€ selon le
modele choisi.
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\v's

Prérequis et préparation a I'installation
® Configuration du Sl pour accéder aux URL des services AMC

Retour au sommaire

Retour au processus général
Retour a la vue d’ensemble

C

) ( Métier ) (

Projet

S|/ Matériels

) (

Juridique

)

Cadrer et initialiser le projet

Se mettre en condition de
générer les certificats
logiciels

Contrat technique de tiers
payant

Anticiper les impacts et les
évolutions métiers

Mes objectifs pour cette étape

Configurer le Sl pour permettre d’accéder aux URLs des webservices de mon AMC « miroir »
retournées par I'annuaire AMC.

Avant de sortir de production sous surveillance, s’assurer qu'une procédure de suivi et de
mise a jour des autorisations est bien définie avec ma DSI.

Rappel de la contrainte de sécurité :

1.

4.

Dans le cadre des échanges avec les services en ligne exposés par chaque AMC, votre GAP va émettre
des requétes vers des URLs externes a votre réseau d’établissement en utilisant Internet dans un cadre
sécurisé notamment par la vérification des certificats.

Les URLs ne sont pas connues a I'avance. C’est en effet le principe de I'annuaire AMC de fournir a votre
GAP les URLs a solliciter en fonction des criteres d’acces a I'annuaire AMC issus de l'attestation de tiers
payant.

Votre sécurité des Sl, assurée par un dispositif technique a la main des équipes de la DSI (Ingénieur
réseaux, RSSI), bloquera I'émission des requétes de votre GAP. Tant que l'autorisation de sortir vers ce
domaine ne sera paramétrée dans le dispositif de sécurité, ROC ne fonctionnera pas pour cet AMC.

L'entrée dans le cercle de confiance ROC d'un nouvel AMC n’est jamais suivi d'une annonce aux
établissements de santé.

) Document(s) associé(s) | $2 Qui réalise cette activité

Enquéte d’objectivation des contraintes: lien
vers 'enquéte

lllustration de la problématique: lien vers

Chef de projet

Référent technique (RSSI — Ingénieur

Obtenir la version
« ROC compatible »

AR Pour réaliser cette étape

* Solliciter sa DSI et lui soumettre la contrainte de sécurité a I'aide de l'illustration fournie.

e Se

Le mod

du proxy) en distinguant 3 périodes :
1.

Configuration du Sl
pour accéder aux URL
des services AMC

Commander le matériel
permettant de lire les
datamatrix

Mobiliser le partenaire qui
sécurise les flux DRE-ES et
RSP

Prendre en compte les
impacts vie privée / RGPD

rapprocher de son DSI pour étudier cette problématique (paramétrage « dynamique »

Accrochage technique avec son AMC « miroir » et production sous surveillance : Vous
n’échangerez via ROC qu’avec 1 seul et unique AMC.

. Etape « One shot » permettant de configurer le dispositif de sécurité pour
I’Annuaire AMC et ’AMC « miroir ».

. geotga période doit permettre d’organiser I'entrée dans le cercle de confiance

L'entrée dans le cercle de confiance ROC ou I'établissement communique avec tous les
AMC dans le cercle de confiance ROC.

. Une fois la période de

du Déploiement (OND
date.

roduction sous surveillance validée, 'Opérateur National
fournira au RSSI la liste des domaines utiles a ROC a

. L’Ingénieur Réseau / RSSI parametre les autorisations sur les domaines fournis.

La mise a jour des domaines au fil de I'eau : Une fois en routine, il y aura lieu de mettre a
jour les autorisations en fonction de l'entrée dans le cercle de confiance ROC de
nouveaux AMC ou de la disparition d’AMC (fusion, changement de Sl des AMC, etc.)

. I est possible de solliciter 'TOND pour récupérer la liste des domaines a autoriser
a date. Le delta entre la liste obtenue en période 2 et cette nouvelle version
donne alors lieu a de nouveaux paramétrages de domaines dans le dispositif de
sécurité.

. Il est également possible d’identifier réguliérement les requétes bloquées dans le
dispositif de sécurité. Un échange entre le RSSI et le rérérent métier sera alors
utile afin de s’assurer de la véracité des ouvertures a realiser.

e opératoire décrit ci-dessus est susceptible de changements. Une nouvelle version du

quide

e mise en ceuvre de ROC en établissement de santé sera alors publiée.

b ; réseau)
lillustration

(L) Durée de I'activité
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A

CdP ROC

En phase d’accrochage
technique, le CdP scanne le
datamatrix de I'attestation de tiers
payant AMC pré identifiée dans le
cadre de I'ouverture ROC

Bénéficiaire des
soins AMC1

—(0)-

Un agent administratif scanne le
datamatrix de I'attestation de tiers
payant AMC 1 présenté. La GAP
récupere les criteres d’interrogation

Bénéficiaire des soins
AMC2 entré dans cercle
de confiance

de l'annuaire (étape 1 et 2), sollicite
I'annuaire et adresse sa requéte a
’AMC1 (étape 3)

Un agent administratif scanne le
datamatrix de I'attestation de tiers
payant AMC présenté. La GAP
récupere les critéres d’'interrogation

de I'annuaire (étape 1 et 2), sollicite

'annuaire et adresse sa requéte a
’AMC2 (étape 3)

GAP ETS

Regle unique
d’ouverture du
flux a Pannuaire

4>

Regle(s) spécifique(s) a
AMC1 n’ est pas paramétrée|

@4

Régle(s)
spécifique(s) a
AMCL1 est
paramétrée

©

>

1

Regle(s)
spécifique(s) a
AMC2 non
paramétrée

h——>
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Regle générique paramétrée en phase
d’accrochage technique, donc au premier

lllustration de la problématique des autorisations d’acces aux
e services en ligne (SEL) des Sl des AMC

raccordement pour ’ES dans un cadre projet
spécifique

Retour

Configuration du Sl pour accéder
aux URL des services AMC

<

L’appel IDB tombe en erreur, la DSI est mobilisée et récupére URL et parameétre sans délai la regle
d’ouverture des flux puis valide I'accrochage technique.

@

Le paramétrage est réalisé en phase d’accrochage technique

Echanges avec SEL AMC 1 OK
Cet AMC est I’AMC miroir de I’ES.

>

=

Of—

4_ ] _—

ROC ne fonctionne pas les URLS ne sont pas autorisés
Le paramétrage n’a pas été réalisé, I'entrée dans le cercle de confiance de AMC2 n’est
suivi d’'aucune annonce aux ES.

Le référent adm sollicite sa DSI, quel délai avant que les flux soient opérationnels?
LA R B R R R R RRRRRRRRRRRRRRRRRRNERRENRRERNNERRERERNERRNRRNNNRDRNHN.!

=
—
| ]

Annuaire AMC
national

ooao
ooao
ooao
EIDEI

AMC 1
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AMC 2
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\v's

Prérequis et préparation a I'installation
® Etude des impacts sur la vie privée — Conformité au RGPD

Retour au sommaire

Retour au processus général

Retour a la vue d’ensemble

C

Projet ) ( Métier ) (

S|/ Matériels

) (

Juridique

)

Cadrer et initialiser le projet

Se mettre en condition de
générer les certificats
logiciels

Contrat technique de tiers
payant

Anticiper les impacts et les
évolutions métiers

Mes objectifs pour cette étape

Prendre connaissance et s’approprier les résultats de I'analyse d’'impact relative
a la protection des données (AIPD) du dispositif ROC réalisée par le ministere
chargé de la santé, dite « AIPD-cadre » incluse dans le dossier soumis a la CNIL

Mettre a jour l'analyse d’impact de son systéeme en y intégrant les flux du
dispositif ROC et la documentation en lien avec la mise en ceuvre d’'un nouveau
traitement de données a caractére personnel du parcours administratif du patient

Pour rappel, le RGPD (Réglement général sur la protection des données) prévoit
que tout traitement de données a caractere personnel soit documenté et
éventuellement, selon sa criticité, fasse I'objet d'une analyse d'impact sur la vie
privée.

) Document(s) associé(s)

AIPD-cadre du dispositif ROC (sur
demande aupres de la DGOS)

Kit RGPD

Supports de communication a
destination des personnels concernés et

des patients WYCLY(LWY (L

|

® Qui réalise cette activité
Chef de projet

Délégué a la protection des données

I

Durée de l'activité

Obtenir la version
« ROC compatible »

AR Pour réaliser cette étape

Commander le matériel
permettant de lire les
datamatrix

Mobiliser le partenaire qui
sécurise les flux DRE-ES et
RSP

Configuration du S| pour
accéder aux URL

des services AMC vie privee — RGPD

Se référer au Kit RGPD a destination des établissement de santé du dispositif
ROC publié par la Direction Générale de I'Organisation des Soins.

Identifier le Délégué a la Protection des Données (DPD) de I'établissement.

Demander a accéder a I'AIPD-cadre du dispositif ROC (volet juridique et volet
technique) incluse dans le dossier soumis a la CNIL. La demande doit étre
formulée par le délégué a la protection des données (DPD) de I'établissement
aupres des services de la DGOS : DGOS-Simphonie@sante.gouv.fr

Mettre a jour I'analyse d’impact relative a la protection des données (AIPD) de
son systeme en y intégrant les flux ROC et mettre a jour les documents en lien
avec les traitements de données a caractere personnel au regard du dispositif
ROC.

Anticiper I'adaptation de ses pratiques de tiers-payant, en tenant compte du fait
que :

* Si un patient accepte le Tiers Payant, alors il accepte, de ce fait, le
traitement de ses informations a caractere personnel.

« S'il refuse ce traitement le tiers payant ne sera pas appliqué.

* Se rapprocher des équipes métiers pour intégrer les points ci-dessus aux
communications existantes (livret d’accueil, site Internet, affiches...).
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Retour au sommaire
Retour au processus général

‘s

e Lecture systématique des datamatrix : Vue d’ensemble

Mise en place de la lecture systématique
@ des datamatrix de 'ensemble des
attestations de tiers payant AMC

\‘< Projet >
< Métier > C Sl et Matériel > ( Juridique >

Accompagnement au ) <Insta|lation des lecteurs de datamatrix
changement

Attention, avant de réaliser ces étapes, les étapes « prérequis » et « préparation a I'installation » doivent avoir été réalisées

23 | Guide pour la mise en oeuvre de ROC en établissement de santé % ROC



Retour au sommaire

Q , : :
e Lecture systématique des datamatrix Retour au processus général
® Installation des lecteurs de datamatrix

Retour a la vue d’ensemble
( Projet ) ( Métier ) ( S| / Matériels ) ( Juridique )
Accompagnement au
changement de datamatrix
Mes objectifs pour cette étape | LIi Pour réaliser cette étape

* |Installer un lecteur de datamatrix sur les postes des personnels de ||+ S’assurer que la version installée de votre GAP est datamatrix

I'établissement qui traitent les attestations de tiers payant. compatible.

* Ne pas oublier les équipes de back-office, notamment les équipes en | | + Installer un lecteur de datamatrix sur les postes des personnels de
charge de la préadmission qui peuvent avoir besoin de scanner un I'établissement qui traitent les attestations de tiers payant et faire des
datamatrix sur des attestations de tiers payant AMC transmises en tests pour s’assurer du bon fonctionnement de ces dernieres.

amont par le patient, et le cas échéant les bornes d’accueil. L s . : .
* Le cas échéant, faire des tests sur les bornes d’accueil.

) Document(s) associé(s) § 32 Qui réalise cette activité

Chef de projet

Référent technique

(L) Durée de I’activité

WOTOIC
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Retour au sommaire

a , : :
AN Lecture systématique des datamatrix Retour au processus général
® Accompagnement au changement

Retour a la vue d’ensemble

( Projet )( Métier )( S| / Matériels )( Juridique )

Installation des lecteurs de
changement datamatrix
Mes objectifs pour cette étape | LIi Pour réaliser cette étape

» Sensibiliser les équipes qui gérent les attestations de tiers payant a | |+ Définir les modalités de sensibilisation et de formation
limportance du scan systématique du datamatrix de toutes les
attestations de tiers payant complémentaires que la complémentaire soit
« ROC » ou non.

» Sensibiliser et former les équipes au scan du datamatrix des attestations
de tiers payant complémentaires et aux nouvelles pratiques induites par
'usage du scan du datamatrix, notamment :

* Former les équipes qui gérent les attestations de tiers payant au scan du . Ne pas remplacer le numéro adhérent issu du scan du datamatrix

datamatrix de I'attestation de tiers payant AMC. par le NIR du patient (pratique courante dans les établissements
avant ROC)

. Présence d’informations nouvelles dans le logiciel de GAP :
organisme complémentaires « ROC » / organismes
complémentaires « non ROC »

. Selon le logiciel de GAP, les modalités de sélection de I'organisme
III' Document(s) aSSOCié(s) 28 Qui réalise cette activité complémentaire du patient sont difféerentes lorsque le datamatrix

de I'attestation de tiers payant complémentaire a été scanné :
Chef de projet «  Selon les choix d'implémentation de I'éditeur, le logiciel de
GAP peut exploiter les informations contenues dans le

datamatrix pour présélectionner un ou plusieurs organismes
complémentaires du référentiel actuel.

Référent métier

(L) Durée de I’activité

WOTOYC
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Retour au processus général

AW\
\d'®

e Mise en place du tiers payant AMC ROC avec un OC : Vue d’ensemble

@ Mise en place du tiers payant AMC ROC
avec un premier organisme complémentaire

\< Projet >
Métier Sl et Matériel > ( Juridique >

Préparation du passage en
P . P g > Génération et installation d% Installation des autorités de

2

roduction sous
g surveillance certificats IGC Santé certification OSI du GIE SV

« miroir »

Production sous
surveillance avec 'TAMC ( Test d’accrochage technique >
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Retour au sommaire

Q . .
\a's Mise en place du tiers payant AMC ROC avec un OC Retour au processus général
® Génération et installation des certificats IGC Santé

Retour a la vue d’ensemble

( Projet ) ( Metier ) ( S| / Matériels )( Juridique )
2 . roduction Andrati . . . .

e o O ety S | s auretmn i

Mes objectifs pour cette étape | LIi Pour réaliser cette étape

* Générer les deux certificats logiciels émis par I'lGC-Santé nécessaires a « Se référer a la procédure d’obtention des certificats logiciels

I'identification et a I'authentification de I'établissement dans le cadre des . " : . L ,
échanges ROC. » Les certificats logiciels du domaine de la santé sont géres par 'agence du

numerique en sante.

* Installer ces deux certificats sur les infrastructures de I'établissement S . - . : : ,
concernées * A noter : Un certificat logiciel est un fichier informatique faisant fonction

de piece d'identité numeérique. Il permet de garantir a distance l'identité
d’une personne physique (un professionnel de santé par exemple) et/ou
d’une personne morale (une structure de santé par exemple).

) Document(s) associé(s) § 32 Qui réalise cette activité

Procédure d’obtention des Chef de projet
certificats logiciels

Référent technique

(L) Durée de I’activité

DO (T
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Retour au sommaire

Q : .
\a's Mise en place du tiers payant AMC ROC avec un OC
® |nstallation des autorités de certification OSI du GIE SV
( Projet ) ( Metier ) ( S| / Matériels )( Juridique )

Préparation du passage en P'r”oduction SOL:;MC Génération et installation des Installation des autorités de Testd' h techni
production sous surveillance survel Tﬁfi:);/ﬁf certificats IGC Santé certification OSI du GIE SV est daccrochage technique
(] o r V 4 L3 V 4
Mes objectifs pour cette étape | LIi Pour réaliser cette étape

 Faire en sorte que le systeme d’information puisse reconnaitre les ||+ Les autorités de certification de I'IGC OSI (Offre de Sécurisation
certificats présentés par I'annuaire AMC et par les complémentaires d’Infrastructure) sont disponibles sur I'espace industriel (Projet / Services
santé dans les web services. AMC / ROC) du GIE Sesam-vitale. Vous devez donc vous rapprocher de
votre éditeur de logiciel qui vous fournira ces dernieres.

* L’Annuaire AMC et les complémentaires santé authentifient et signent les
échanges webservices avec des certificats d’authentification et de
signature de I'AC-SERVEUR et de I'AC-SERVICES-APPLICATIFS,
publiés par I'Infrastructure de Gestion de Clés du GIE SESAM-Vitale (IGC
OSl). Ces autorités de certification doivent, au préalable, étre installées.
Pour plus de précisions, il est conseillé de se rapprocher du GIE SESAM-
Vitale.

) Document(s) associé(s) § 32 Qui réalise cette activité

Chef de projet

Référent technique

(L) Durée de I’activité

DO (T
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Retour au sommaire

Q : ,
\a's Mise en place du tiers payant AMC ROC avec un OC
® Test d’accrochage technique
( Projet ) ( Metier ) ( S| / Matériels )( Juridique )

. ; Production sous
Préparation du passage en

il TAMC Génération et installation des Installation des autorités de Test d’ h techni
production sous surveillance survel T(rfirz;/rif certificats IGC Santé certification OSI du GIE SV estdaccrochage technique
(] o r V 4 L3 V 4
Mes objectifs pour cette étape | LIi Pour réaliser cette étape

« Réaliser un appel unitaire a un web service ROC pour s’assurer que mon | | * Réaliser un test d’accrochage technique via un appel au webservice IDB.

systeme communique bien avec les systémes extérieurs (test Ce test peut-étre réalisé selon l'une des deux modalités possibles au
d’accrochage technique via un appel au webservice ROC IDB). choix de I'établissement :
 Quelle que soit la modalité choisie, ce test a pour objectif de réaliser un *  Modalité 1 - double validation de 'accrochage technique, entre

I'environnement de test et la plateforme de validation* puis entre

échange de flux sortant et entrant avant la bascule en production pour l'environnement de production et Ia plateforme de validation® -

vérifier la bonne configuration technique des proxy, le paramétrage des nstaller | _ ROC ible » du logiciel de GAP d

. . ip . . nstaller la version « compatible » du logiciel de ans
f,ll:IX réseau et la mise en ceuvre des certlflcat_s surlle_s mfra’strugtur_es de lenvironnement de test :
I'établissement. Il sera réalisé avec un « patient fictif », c’est-a-dire un

. , . - . Réaliser le test d’accrochage technique ;
patient non nécessairement connu de la plateforme de validation. 9 a

. Installer la version « ROC compatible » du logiciel de GAP dans
I'environnement de production ;

. Réaliser un nouveau test d’accrochage technique.

!II' Document(s) associé(s) 32 Qui réalise cette activité . Modalité 2 - simple validation de I'accrochage technique, entre
I'environnement de production et la plateforme de validation®, sans passer

Chef de projet par une étape préalable en environnement de test :

. Installer la version « ROC compatible » du logiciel de GAP dans
I'environnement de production ;

. Réaliser le test d’accrochage technique.

V4 ’ . . V4
g Durée de I'activité « Transmettre, par I'intermédiaire de votre éditeur, le PV de validation de

| L \ I\ I'accrochage technique a la gouvernance ROC pour valider la bascule en
production sous surveillance.
*Dans l'attente de la mise a disposition de la plateforme de validation ce test pourra étre réalisé en :
ROC

29 | Guide pour la mise en oeuvre de ROC en établissement de santé réalisant un appel IDB vers AMC (le patient n’'a pas nécessairement besoin d‘étre connu de 'AMC
pour réaliser ce test.).



Retour au sommaire

Q : :
e Mise en place du tiers payant AMC ROC avec un OC
® Préparation du passage en production sous surveillance
( Projet ) ( Metier ) ( S| / Matériels )( Juridique )

Préparation du passage en P'r”oduction SO":;MC Génération et installation des Installation des autorités de Testd' h techni
production sous surveillance survel Ei?(rfirz;/ﬁf certificats IGC Santé certification OSI du GIE SV estdiaccrochage technique
o o r V 4 L3 V 4
Mes objectifs pour cette étape | LIi Pour réaliser cette étape

« Organiser les modalités de démarrage de ROC « en réel » « Déterminer la date du démarrage

» Identifier les référents et les équipes a mobiliser

* Former les référents qui assisteront les utilisateurs au démarrage des
premiers échanges ROC.

« Realiser un appel au webservice IDB pour vérifier 'accrochage entre le Sl
de production de I'établissement et le SI de TAMC « miroir » ;

. Cette étape est nécessaire uniquement dans le cas ou
'accrochage technique a été validé entre le S| de I'établissement
et la plateforme de validation.

. La réalisation de ce test nécessite de configurer temporairement le

. 7 T e el s logiciel de GAP pour activer la production sous surveillance avec

) Document(s) associé(s) | 32 Qui réalise cette activité 'AMC « miroir ». Une fois le test réalisé, la production sous

Chef de projet surveillance avec 'AMC « miroir » doit étre désactivée. Celle-ci
sera réactivée le jour du démarrage.

Référent métier

Mettre en place la remontée d’information de suivi des flux réels vers la

= T supervision nationale du dispositif (envois automatisés hebdomadaires de
) Durée de I'activité trois fichiers csv par messagerie).

WOYOYC
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Retour au sommaire

'Q . . "
\a's Mise en place du tiers payant AMC ROC avec un OC
® Production sous surveillance avec ’AMC « miroir »
( Projet ) ( Metier ) ( S| / Matériels )( Juridique )
T A ocionco v 1010 s oty % e LSy Testdscoacnage e

« miroir »

Mes objectifs pour cette étape | LIi Pour réaliser cette étape

* Suivre le bon déroulement du circuit de tiers payant « ROC » des ||+ Identifier et suivre les dossiers des patients affiliés a TAMC « miroir » :

patients affiliés a la complémentaire santé « miroir ». suivre le bon déroulement de chaque étape du processus, de I'émission
du premier webservice IDB jusqu’a I'envoi de la facture et la réception et
I'intégration du premier retour de paiement (RSP).

) Document(s) associé(s) § 32 Qui réalise cette activité

Chef de projet

Référent métier

(L) Durée de I’activité

WOTOIC
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Inscrivez-vous a la communauté Simphonie

WWW.communaute-simphonie.fr
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Accueil  Mavue personnalisée  Espace documentaire  Forum  Actualités  Cartographiedusite  Formations  Moteur de recherche  Contact
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Communauté Slmphome
Rechercher } Nouveau ~ 7T Charger v ° Modification rapide 12 Partager @ Copierle lien 43 Synchroniser | Télécharger W Exporter vers Excel ¢ PowerApps » of Flux v <+

Accueil
Ma vue persannalisée Documents > 04-ROC

Espace documentaire

Forum
Actualités
2
Cartographie du site
Formations 01 - Présentation du dispositif R...

Ty a 4 minutes
Moteur de recherche

Contact

Modifier [ Nom Descriptions Nom de I'auteur Date de publication Acteur

01 - Présentation du dispositif ROC

D0 02 - Mettre en ceuvre ROC

Vous accéderez a I'ensembles des contenus référencés dans ce
guide (notices, procédure, documents, ...)

32 | Guide pour la mise en oeuvre de ROC en établissement de santé



http://www.communaute-simphonie.fr/
http://www.communaute-simphonie.fr/

' . AGENCE
b DU NUMERIQUE
P EN SANTE
la transformation commence ici B

esante.gouv.fr
Le portail pour accéder a 'ensemble des services

D et produits de 'Agence du Numérique en Santé
| » et s'informer sur I'actualité de la e-santé.

€ @esante _gouv fr

lin linkedin.com/company/agence-du-numerique-en-sante



